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Правила делового поведения Компании (SoBC) отражают высокие стандарты честности и
добросовестности, которыемы стремимсяподдерживать.

Настоящие Правила делового поведения для Контрагентов дополняют Правила делового
поведения Компании и устанавливают минимальные стандарты, соблюдение которых мы
ожидаем от наших Контрагентов.

Определения

«Компания», «Группа», «мы» — Группа ITMS Россия и входящие в неё юридические лица:
АО «МУМТ» и АО «И.Т.М.С.».

«Правила делового поведения»—ПравилаКомпании.

«Правила» — настоящие Правила делового поведения для Контрагентов, доступные на сайте
www.itms.ru в разделеОтветственныйподход

«Контрагент» — любое лицо, которое осуществляет взаимодействие с Компанией в рамках
договорных или преддоговорных отношений, в том числе поставщики материалов или услуг,
необходимых для непосредственного изготовления продукции, производители первичной
продукции, консультанты, подрядчики, субподрядчики, агенты, дистрибьюторы,
некоммерческие организации.

«Работники» означает работников Контрагента, включая постоянных и временных работников,
которые осуществляют деятельность у Контрагента на условиях полной и неполной занятости,
и лиц, осуществляющих деятельность в пользу Контрагента на основании заключенного с ним
договора гражданско-правового характера.

Общие положения

Международные стандарты

Настоящие Правила подтверждают текущие обязательства Компании в части соблюдения
прав человека и основанынамеждународных стандартах, включая:

• Всеобщаядекларацияправ человека

• Руководящие принципы Организации Объединённых Наций (ООН) в области
предпринимательской деятельности и прав человека

• Декларация Международной организации труда (МОТ) об основополагающих
принципахи правах в сфере труда

• Руководящие принципы Организации экономического сотрудничества и развития
(ОЭСР) длямногонациональныхпредприятий

Юридическая сила

Если настоящие Правила противоречат применимому законодательству, то преимущественную
силу имеют положения указанногоприменимого законодательства.

Сфера действия и применение

НастоящиеПравилараспространяютсяна всех КонтрагентовКомпании.

Контрагенты должны выполнять требования настоящих Правил. Данное требование подлежит
включению во все договоры и соглашения, заключаемые с Контрагентами при осуществлении
взаимодействия с ними.

Кроме того, Контрагентыдолжны:

• принимать меры по обеспечению соблюдения требований настоящих Правил их
Работниками, Контрагентами, агентами, субподрядчиками и другими третьими сторонами,
включая (в зависимости от типа Контрагента и специфики договорных отношений)
создание и поддержание в силе соответствующих политик, процедур, процессов
комплекснойпроверки третьихлиц, обучения и поддержки;

• содействовать соблюдению требований настоящих Правил и проводить надлежащую
комплекснуюпроверку в отношениивсех контрагентов - как новых, так и действующих.
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Как мы работаем с Контрагентами

Наши Контрагенты — ценные деловые партнеры, и мы верим, что совместными усилиями мы
сможем повысить стандарты, внедрить практику устойчивого развития, создать общие
ценностии построитьэффективное взаимовыгодное взаимодействие.

Приверженность принципам честности и добросовестности

Наши действия и действия Контрагентов всегда должны быть законными. Однако честность и
добросовестность предполагает большее. Это означает, что все действия, включая поведение и
способ ведения деятельности должны быть ответственными, добросовестными и открытыми.
Мы обязуемся выполнять свои договорные обязательства перед Контрагентами и поступать
честнои добросовестно.

Контрагенты должны осуществлять прозрачное и конструктивное взаимодействие с
Компанией, а также проявлять профессиональное и инклюзивное отношение к деловым
отношениямпри исполнениисвоих обязательств.

Если у Контрагента есть претензии или замечания по поводу поведения работника Компании,
противоречащего Правилам делового поведения для Контрагентов, об этом следует сообщить
в Компанию.

Стремление к передовым практикам

Несмотря на то, что в Правилах изложены минимальные стандарты, соблюдения которых мы
ожидаем от наших Контрагентов, мы призываем их стремиться к переходу на передовые
методыработыи постоянному совершенствованиюсобственнойдеятельности.

С этой целью мы стараемся отдавать предпочтение Контрагентам, которые демонстрируют
передовые методы и высокие показатели в отношении приоритетов Группы в области охраны
окружающей среды, социальнойсферыи стандартов управления.

Поддержка Контрагентов

Мы признаем, что некоторые наши Контрагенты х могут столкнуться с обоснованными
трудностямипри неукоснительном соблюдениивсех требованийнастоящихПравил.

Поскольку нашей конечной целью является постоянное совершенствование наших стандартов
деятельности, мы обязуемся оказывать таким Контрагентам поддержку, чтобы со временем
они достиглисоблюдения требованийнастоящихПравил.

Работая вместе, позволяя Контрагентам пользоваться нашими ресурсами и опытом, мы
стремимся повысить их осведомленность и раскрыть потенциал, а также помочь нашим
Контрагентамсовершенствоватьсяи достигатьпередовых стандартовдеятельности.
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Мы обязуемся контролировать соблюдение Контрагентами требований настоящих Правил,
в случае необходимости осуществлять расследование и обеспечивать устранение любых
выявленныхнарушений.

Правовое соответствие

Мы рассчитываем, что наши Контрагенты будут соблюдать все применимые требования
законодательства, правила и положения, а также будут действовать в соответствии с
этическиминормами.

В связи с этимКонтрагентыдолжны:

• соблюдать все применимые требования законодательства, правила и положения, где бы те
ни действовалии какимбы образомни относились к Контрагентам;

• незамедлительно уведомлять Компанию обо всех возбужденных против них уголовных,
административныхи гражданских судебных делах, влияющих и(или) способных повлиять на
договорныеотношениямежду Контрагентоми Компанией;

• незамедлительно уведомлять Компанию о любых штрафах или иных административных
наказаниях, которые прямо или косвенно связаны с требованиями, изложенными в
настоящихПравилах.

Соответствие требованиям 

Контроль соблюдения требований

Мы оставляем за собой право проверять соблюдение требований настоящих Правил новыми и
действующими Контрагентами с применением механизмов внутренней и/или внешней
оценкии аудита.

Контрагенты обязаны в полной мере оказывать необходимое содействие при осуществлении
какой-либо проверки, связанной с соблюдением настоящих Правил (осуществляемой Группой
или привлеченными ею третьими сторонами), включая обеспечение хранения
соответствующей документации и данных в течение срока, установленного Группой и/или
применимым законодательством, и предоставление независимого доступа к соответствующим
территориям, документам и сведениям, а также возможности взаимодействия с любыми
РаботникамиКонтрагента.

Такое сотрудничество должно обсуждаться и согласовываться Группой и Контрагентом, чтобы
обеспечить осуществление проверки в рабочее время и на условиях заблаговременного
уведомления.

Эти требования не отменяют законные ограничения, применимые к режимам коммерческой
тайны и/или конфиденциальной информации: в таком случае (и, если такая информация
считается важной для поверки) Контрагенты должны вместе с Группой выработать
взаимоприемлемыемеханизмыдля ее безопасногои законногораскрытия

Информирование о нарушениях

Контрагенты должны содействовать Компании в выявлении, расследовании, устранении и
предотвращении потенциальных или фактически совершенных нарушений настоящих Правил
и/илиПравилделовогоповедения.

В этой связиКонтрагентыдолжны:

• внедрять эффективные процедуры по разрешению конфликтных ситуаций или
эквивалентные им процедуры, позволяющие их Работникам уверенно и без страха
наказания задавать вопросы, выражать обеспокоенность и/или сообщать о потенциальных
илифактических нарушениях— либо самому Контрагенту, либо напрямуюГруппе;

• своевременнорасследовать любые действия, связанные с потенциальным или фактическим
нарушением настоящих Правил и принимать соответствующие меры для предотвращения
потенциальных или фактически совершенных нарушений и/или минимизации их
последствий;

• сообщать Группе обо всех потенциальных или фактических нарушениях настоящих Правил
и/ илиПравилделовогоповедения, как толькоим станетоб этом известно.
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Каналы информирования о нарушениях

Обо всех фактических и потенциальных нарушениях настоящих Правил Контрагент (его
Работники) может сообщить соответствующему контактному лицу Компании или на почту
sobc_ru@itms.ru.

Компания подтверждает, что за направление обращения по указанным выше каналам связи
заявитель не будет подвергнут наказанию (ни прямым, ни косвеннымобразом) за сообщение о
фактических или потенциальных нарушениях, даже в случае, если по результатам
расследования этогонарушения сведения, изложенныев обращении,не подтвердятся.

Компания не приемлет любых форм притеснения и преследования в отношении тех лиц,
которые сообщают о нарушениях или иным образом способствует расследованию каких-либо
нарушений.

Расследование

Мы серьезно относимся ко всем обращениям, заявлениям и сообщениям о потенциальных
или фактических нарушениях настоящих Правил и/или наших Правил делового поведения. В
случае получения таких сведений мы будем расследовать каждый инцидент честно и
объективнопри обязательномсоблюдениинаших внутреннихполитики процедур.

В исключительных случаях мы можем попросить Контрагента провести расследование в
соответствии с его собственными процедурами посредством направления соответствующего
запроса.

По требованию Компании Контрагент обязуется осуществлять такое расследование,
поддерживать с Компанией связь и информировать нас о масштабах, ходе и результатах
расследования (с учетом требований к конфиденциальности и других применимых
требованийзаконодательства).

Последствия нарушения

В случае несоблюдения любого из требований настоящих Правил Группа оставляет за собой
право потребовать от соответствующегоКонтрагента:

• продемонстрировать существенный прогресс на пути к выполнению указанных
требованийв течение определенногоКомпаниейпериода;

• привести свою деятельность в полное соответствие с указанными требованиями в течение
определенногоКомпаниейпериода.

В случае серьезного, существенного и/или постоянного несоответствия требованиям
настоящих Правил либо в том случае, если Контрагент иным образом демонстрирует
недостаточную приверженность к их соблюдению, упорное бездействие или отсутствие
улучшений, мы оставляем за собой право прекратить или приостановить с Контрагентом
договорныеотношения.
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Мы обязуемся применять Руководящие принципы ООН в области предпринимательской
деятельности и прав человека и, как следствие, соблюдать права человека в нашей
собственнойдеятельности.

Соблюдение прав человека

Мы рассчитываем, что наши Контрагенты, включая их Работников и работников их
Контрагентов, при осуществлении своей деятельности будут уважать основные права
человека, закрепленныево Всеобщейдекларацииправ человека.

Поставщики должны стремиться выявлять потенциальное и фактическое негативное влияние
на права человека, связанное с их деятельностьюи деловымиотношениями.

Контрагенты должны принимать соответствующие меры для обеспечения того, чтобы их
деятельность не способствовала нарушению прав человека, и устранять любое негативное
воздействие, которое прямо или косвенно было причинено их деятельностью или деловыми
отношениями.

Мы рассчитываем, что Контрагенты в отношении собственных Работников будут выполнять
следующие требованияв области соблюденияправ человека.

Права человека

Равенство и отсутствие дискриминации

Контрагенты должны обеспечивать равные возможности и справедливое обращение со всеми
Работниками.

Это должновключать:

• меры по исключению любых форм притеснений и дискриминации на рабочем месте
(в том числе сексуального, вербального,невербальногоилифизического характера);

• отношение ко всем Работникам с достоинством и уважением, поощрение разнообразия
и инклюзивности, а также недопущениелюбойформыпротивозаконнойдискриминации.

Дискриминация может включать, помимо прочего, необъективные решения в вопросах найма,
профессионального развития, продвижения и увольнения Работников по таким признакам,
как раса, этническая принадлежность, цвет кожи, пол, возраст, наличие инвалидности,
сексуальная ориентация, социальный класс, религиозные и политические убеждения,
семейное положение, состояние беременности, членство в профсоюзных организациях или
иным характеристикам.

Защита здоровья и безопасности

Контрагентыдолжнысоздавать и поддерживатьбезопасныеи здоровые условия труда.

В частности, это должно включать, помимопрочего, перечисленныенижемеры:

• принятие процедур по выявлению и устранению опасностей для здоровья и безопасности
трудаи связанных с нимирисков, а такжевнедрение безопасныхметодовработы;

• проведение оценки пожарного риска с учетом особенностей рабочего места или объекта,
внедрение плана пожарной безопасности и соответствующих систем и процедур
предотвращенияпожараи аварийнойэвакуации;

• предоставление, где это требуется, соответствующих средств индивидуальной защиты
для предотвращенияпроизводственных травмили заболеваний;

• реализация, где это уместно, соответствующих мер контроля для обеспечения безопасного
оборота, хранения, транспортировки и утилизации веществ, опасных для здоровья или
окружающейсреды, включаялегковоспламеняющиесяматериалы;

• организация надлежащего и регулярного обучения и информационных мероприятий
для того, чтобы Работники знали о рисках для здоровья и безопасности, а также о
процедурах, относящихся к их работе;

• в случае предоставления жилья — обеспечение его чистоты, безопасности и соответствия
основным стандартам с точки зрения приемлемых условий жизни и потребностей
Работников.
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Свобода объединения

Контрагенты должны обеспечить всем Работникам возможность (с учетом применимого
законодательства) реализовать свое право на свободу объединения и ведение коллективных
переговоров.

Это включает право быть представленными в признанных профсоюзах или других
добросовестных представительствах. Такие представительства не должны подвергаться
дискриминации, и у них должна быть возможность осуществлять свою деятельность на работе
в рамках закона.

Справедливая заработная плата и льготы

Контрагентыдолжныобеспечивать справедливуюзаработнуюплату и льготы.

Их условия должны, как минимум, соответствовать действующему законодательству о
минимальной заработнойплатеи другимприменимымзаконамили коллективнымдоговорам.

Недопустимость детского труда

Компания поддерживает КонвенцииМОТ№ 138 и 182, в которых изложены основополагающие
принципы, касающиеся минимального возраста приема на работу и ликвидации наихудших
формдетского труда.

Так, Контрагентам необходимо обеспечить соблюдение следующих требований в части
ограничения использования детского труда при осуществлении взаимодействия с Группой,
в частности:

• любая работа, которая считается опасной или способной нанести вред здоровью,
безопасности или моральному состоянию детей, не должна выполняться лицами младше 18
лет;

• минимальный возраст для приема на работу не должен быть ниже установленного законом
возраста для завершения обязательного школьного обучения и в любом случае не может
бытьменьше 15 лет.

При этом Контрагент может привлекать к осуществлению деятельности детей в возрасте
от 14 до 15 лет для осуществления легкой работы исключительно в случае, когда указанное
право предусмотрено местным законодательством, и при условии, что данная работа
не препятствует образованию или профессиональному обучению детей и не предусматривает
какой-либо деятельности, которая может нанести вред их здоровью или развитию (например,
работа с механическимоборудованиемили агрохимикатами).
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Недопустимость современных форм рабства или эксплуатации труда

Контрагенты должны обеспечить отсутствие в их деятельности современного рабства
и эксплуатации труда.

Это включает обеспечение отсутствия рабства, зависимости, принудительного труда, торговли
людьмии эксплуатации труда.

В связи с этим Контрагенты и агенты или посредники по найму и трудоустройству,
работающиеот их имени, не должны требовать от Работников:

• платы за трудоустройство, займов, либо выплаты необоснованных сумм за услуги или
вносить залогив качестве условиянайма;

• удерживать или требовать от Работников сдавать им удостоверения личности, паспорта
или разрешенияна работу.

Если законодательство или процедуры найма требуют использования документов,
удостоверяющих личность, Контрагенты обязаны использовать их строго в установленном
законном порядке. Документы, удостоверяющие личность, должны сохраняться или храниться
только в целях безопасности или сохранности и только с информированного, добровольного и
письменного согласия Работника. Работник должен иметь неограниченный доступ к ним
в любоевремя и без каких-либоограничений.
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Рабочее время и время отдыха

Контрагенты должны соблюдать применимое законодательство о рабочем времени и времени
отдыха, а также другие применимые законы или коллективные договоры, включая все
законодательно установленные требования о максимальном рабочем времени, расчете и
оплате времени отдыха.
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Мы стремимся применять передовые методы взаимодействия с окружающей средой и
снижатьвлияниедеятельностиГруппына окружающуюприроднуюсреду.

Воздействие на окружающую среду

Мы рассчитываем, что Контрагенты будут выявлять, анализировать и активно устранять,
минимизироватьи смягчать свое воздействиена окружающуюприроднуюсреду.

Там, где это практически возможно, это должно включать разработку экологической политики
и системыуправления.

Воздействие на окружающую среду может включать, помимо прочего, влияние, связанное с
выбросами вредных веществ в атмосферу, воду, землю и леса, использованием материалов,
потреблениемприродныхресурсов и практикойуправленияотходами.

Там, где это уместно, Контрагенты должны также учитывать необходимость защиты
биоразнообразия, включая предотвращение вырубки лесов и фрагментации среды обитания,
а также защитуисчезающихи находящихсяпод угрозойисчезновениявидов.

Устойчивое экологическое развитие

Управление эффективностью принимаемых мер

Там, где это практически целесообразно, мы рассчитываем, что Контрагенты будут
контролировать, управлятьи вести учет своих экологических показателей.

Там, где это уместно и практически целесообразно, Контрагентами должны устанавливаться
ключевые показатели эффективности для оценки прогресса в выполнении экологических
плановили целей и для их постоянного улучшения.

Экологические аспекты

Мы требуем от Контрагентов учитывать экологические аспекты при разработке своей
продукции, в своей деятельностии/илипри предоставленииуслуг.

Там, где это уместно, это предполагает участие в экономике замкнутых циклов путем
сокращения использования первичных и конечных материалов и проектирования безотходных
процессов, чтобыматериалыиспользовались дольше.

Сотрудничество с Группой

Мы ожидаем, что Контрагенты будут предоставлять по запросу Группы информацию о своих
экологических показателях и оказывать разумную помощь в стремлении снизить воздействие
на окружающуюсреду.
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Мы стремимся соблюдать принципы ответственного маркетинга и торговли продукцией
Группы.

Ответственный маркетинг

Мы придерживаемся принципов ответственного маркетинга всей нашей продукции
для взрослыхпотребителей в возрасте 18 лет и старше.

Наши маркетинговые мероприятия регулируются нашими Международными принципами
маркетинга, опубликованнымина сайтеwww.itms.ru

В связи с этиммы ожидаем, что нашиКонтрагентыбудут соблюдать:

• Международные принципы маркетинга Группы в качестве минимального стандарта, если
они являютсяболее строгими, чем местныезаконы;

• местные законы или другие местные кодексы маркетинга, если они строже принципов
маркетингаГруппы или заменяютих.

Маркетинг и торговля

Незаконная торговля

Борьба с незаконнойпродукциейявляется для Группы важнымприоритетом.

Крайне важно, чтобы наши Контрагенты не принимали прямого или косвенного участия в
незаконной торговлепродукциейи не поддерживалиее.

В связис этимКонтрагентыдолжны:

• исключитьсознательное участиев незаконной торговлепродукциейи не поддерживать ее;

• внедрять эффективные меры контроля для предотвращения незаконной торговли,
включая:

• меры по обеспечению соответствия между поставками на рынок и законным
спросом;

• процедуры расследования (где это уместно), приостановления и прекращения
сделок с клиентами, Контрагентами и лицами, подозреваемыми в участии
в незаконной торговле;

• взаимодействовать с органами государственной власти в любом официальном
расследовании незаконной торговли (при этом такие меры должны быть законными и
отвечать нашему принципу абсолютной нетерпимости к любым формам взяточничества и
коррупции, учитывая повышенные риски в отношениях с государственными
должностнымилицами).

Виды незаконной продукции:

Контрафакт или подделка — несанкционированные копии фирменной продукции,
изготовленные без ведома или разрешения владельца торговой марки и не введенные в
оборот в соответствии с применимым законодательством страны реализации продукции, в том
числе изготовленные с использованием дешевых, не прошедших тестирования и
исследованияматериалов.

Контрабанда — продукция (подлинная или поддельная), которая перемещается из одной
страны в другую без уплаты налогов и (или) пошлин, или в нарушение законов, запрещающих
ее ввоз или вывоз.

http://www.itms.ru/
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Мы придерживаемся высоких стандартов деловой этики во всем, что мы делаем. Наши
этическиенормыникогдане должныставитьсяпод угрозуради коммерческихрезультатов.

Конфликты интересов

Контрагенты обязаны избегать конфликта интересов в своих деловых отношениях и
действовать с полной прозрачностью в отношении любых обстоятельств, при которых
возникает илиможет возникнуть конфликт.

В связи с этим Контрагенты должны поступать следующим образом (и требовать того же
самого от своихРаботников):

• избегать ситуаций, в которых их личная и/или коммерческая заинтересованность, а также
заинтересованность их Работников может прямо или косвенно повлиять на решения,
принимаемыев рамках взаимодействия с Группой (конфликтинтересов);

• сообщатьГруппе о наличииу сотрудников Группы какого-либо конфликтаинтересов;

• незамедлительно информировать Группу о любой ситуации, которая является или может
рассматриваться как фактический или потенциальный конфликт интересов, и
информироватьГруппу о ходе и результатах его урегулирования.

Указанные положения не направлены на то, чтобы помешать Контрагентам вести дела
с конкурентами Группы, если указанные действия осуществляются в соответствии
с требованиямиприменимого законодательства.

Деловая порядочность

Взяточничество и коррупция

Неприемлемо для Контрагентов (а также их Работников и агентов) быть вовлеченными или
замешаннымиво взяточничествеи коррупции.

В связи с этим Контрагенты никогда не должны участвовать в каких-либо действиях, которые
могут представлять собой взяточничествоили коррупцию, в том числе:

• не выплачивать, не предлагать выплатить и не разрешать (санкционировать)
выплату/получение каких-либо денежных средств или ценностей (в том числе
нематериальных), прямо или косвенно, любым лицам, с целью оказания влияния на
действия или решения каких-либо лиц с целью получить какие-либо неправомерные
преимущества в пользу Контрагента или Группы, в том числе в обход установленных
применимымправом требований, или с инойнеправомернойцелью;

• никогда не просить, не соглашаться принять и не получать какой-либо подарок, платеж, или
другую выгоду от какого-либо лица (прямо или косвенно), цель которого — побудить вас к
ненадлежащему поведению, вознаградить его или повлиять на решения Группы
(либо в случае, если это создает впечатление такого влияния);

• никогда не предлагать, не обещать и не давать никаких подарков, платежей или иных
ценностей государственному должностному лицу с целью повлиять на его действия в
качестве государственногодолжностноголица в своюпользуили в пользу Группы;

• не осуществлять действия, квалифицируемые применимым правом как дача/получение
взятки, коммерческий подкуп, незаконное вознаграждение, злоупотребление
полномочиями;

• осуществлять пропорциональный и эффективный контроль за рисками взяточничества и
коррупции, чтобы исключить предложение, совершение, требование и получение
незаконных платежей третьими лицами, выполняющими услуги для них или от их имени,
или от имени Группы.

Подарки и представительские мероприятия 
(Gifts and Entertainment, G&E)

Периодическое предложение или принятие подарков и участие в представительских
мероприятиях может является приемлемой практикой деловых отношений. Однако
неуместные или чрезмерные подарки и представительские мероприятия могут являться
формой взяточничества и коррупции и причинить серьезный вред Компании и нашим
Контрагентам.
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Контрагенты не должны предлагать или принимать подарки и предлагать участие в
представительских мероприятиях, если это может представлять собой взятку или другой вид
коррупционнойдеятельностилибо восприниматься такимобразом.В связис этим:

• ожидается, что Контрагенты должны при ведении бизнеса с компаниями и работниками
Группы будут соблюдать принципы политики Группы в отношении подарков
и представительскихмероприятий, изложенныевПравилах деловогоповедения;

• обмен подарками и приглашение на участие в представительских мероприятиях запрещен
в ходе любого тендераили конкурсныхторговс участием Группы;

• контрагенты не должны прямо или косвенно пытаться повлиять на государственное
должностное лицо от имени Группы путем предоставления подарков или приглашения на
участие в представительских мероприятиях (или других личных преимуществ) ему или
любым другим лицам, например близким родственникам, друзьям или партнерам
государственного должностного лица. Подарки государственным должностным лицам,
стоимостью выше установленной действующим применимым законодательством
запрещены.

Санкции и экспортный контроль

Контрагенты должны быть осведомлены обо всех имеющихся и применимых санкционных
режимах и ограничениях в целях обеспечения стабильного взаимодействия с Группой,
избежания возможных рисков нарушения Контрагентом или Группой санкционного
регулирования различных стран при взаимодействии с иностранными контрагентами и
обеспечения соблюдения требованийдействующего законодательстваРФ.
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Противодействие отмыванию денег и финансированию терроризма

Неприемлемо для Контрагентов (а также их Работников и агентов) быть вовлеченными
в отмываниеденег илифинансирование терроризма.

Контрагенты при осуществлении деятельности обязуются соблюдать применимое
действующее законодательство в области противодействия отмыванию денег
и финансированиютерроризма.

Контрагенты при осуществлении деятельности обязаны применять эффективные меры оценки
и контроля в целях выявления, предупреждения, предотвращения (пресечения) вовлечения
Контрагента или Группы в деятельность по отмыванию денег и финансированию терроризма в
любойюрисдикции, в которойКонтрагентосуществляет деятельность.

Деловая документация и конфиденциальность

Для ведения бизнеса с Группой Контрагентам может потребоваться доступ
к конфиденциальнойинформации, касающейсянашего бизнеса.

В связи с этимКонтрагентыдолжны:

• обеспечиватьзащитуи конфиденциальность этой информации;

• не раскрывать конфиденциальную информацию без предварительного согласования
с Группой;

• обеспечивать возможные и разумные меры по предотвращению непреднамеренного
раскрытия конфиденциальной информации в ходе обсуждения или работы с документами,
содержащимиконфиденциальнуюинформацию, в общественныхместах.

также должны вести актуальную деловую документацию (как финансовую, так
и нефинансовую) в соответствии с действующим применимым законодательством. Любая
документация, связанная с бизнесом Группы, должна храниться исключительно в пределах
сроков, установленных действующим законодательством, а в случае, если указанная деловая
документация содержит в себе переданную Группой конфиденциальную информацию —
в пределах сроков, согласованных с Группой.
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Персональные данные, конфиденциальность 
данных и риски для кибербезопасности

Мы стремимся защищать целостность и безопасность наших систем и данных (включая
персональныеданные) при осуществлениидеятельности.

Контрагенты обязаны применять надлежащие и соответствующие требованиям применимого
законодательства меры контроля для защиты данных Группы, в том числе персональных
данных, и при необходимости— данных, необходимыхдля доступак системамГруппы.

Помимо соблюдения применимого законодательства о защите персональных данных,
решающее значение для обеспечения безопасности указанных данных Группы имеет
соблюдение правил «кибергигиены». Поэтому мы требуем от наших Контрагентов соблюдения
законов о защите данных и кибербезопасности, нормативных предписаний и передовой
отраслевой практики (включая оценку защиты данных, если это требуется по закону, и оценку
киберугроз).

Угрозы кибербезопасности и риски, связанные с тем, как мы управляем данными (включая
персональные данные), постоянно эволюционируют. Крайне важно, чтобы наши Контрагенты
принимали соответствующие технические меры, политики и процессы для защиты данных
Группы и для того, чтобы любой доступ к системам Группы и обработка всех данных были
безопаснымии контролировались в соответствиис задокументированнымипроцедурами.

В связи с этим должны:

• применять утвержденные Контрагентом политики и положения об обработке и
обеспечении безопасности данных, информационной безопасности и кибербезопасности,
а такжерегулярноих обновлять;

• постоянно контролировать соблюдение указанных положений и политик, и обеспечивать
незамедлительноепринятиенеобходимыхмер по предотвращениюи утечек данных;

• постоянно оценивать риск утечки данных внутри организации и его возможное влияние на
безопасностьданныхили информационныхсистем Группы.

• незамедлительно расследовать возможные нарушения указанных выше политик и
положений, а также сообщать Группе обо всех инцидентах или событиях, которые могут
оказатьвлияниена безопасность данныхили информационных системГруппы;

• при необходимости принимать такие меры по исправлению ситуации, которые могут
потребоватьсяГруппе.
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Честная конкуренция и антимонопольное законодательство

Компания является сторонником свободной конкуренции в соответствии с законодательством
о защите конкуренции.

В связи с этим Контрагенты должны вести честную и добросовестную конкуренцию и
соблюдать законыо конкуренциив юрисдикциях, в которых они осуществляютдеятельность.

Уклонение от уплаты налогов

Контрагенты должны обеспечить соблюдение применимого налогового законодательства
и обеспечить ведение налогового и бухгалтерского учёта, составления и представления
налоговойотчётности в соответствиис применимымиправовыминормами.

Ни при каких обстоятельствах Контрагенты не должны участвовать в преднамеренном
незаконном уклонении от уплаты налогов или способствовать такому уклонению в интересах
других лиц.

В связи с этим Контрагенты должны реализовать эффективные механизмы контроля для
минимизации риска уклонения или содействия в уклонении от уплаты налогов, а также
обеспечить соответствующее обучение, поддержку и информирование о нарушениях,
связанных с указаннымидействиями.


